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印度泄密 苹果露馅
保密，曾是苹果公司最坚硬的铠甲——

苹果上一任首席执行官 （CEO） 乔布斯视
其为信仰，即将于 9 月卸任的现任 CEO 库
克奉之为铁律。 20 年来，这个“不败金
身”几乎不曾失手。然而这一次，它却因为
印度塔塔集团旗下印度塔塔电子科技有限公
司 （以下简称“塔塔电子”） 的“失误”，
被人打了个稀碎。

近日，一个黑客团伙在暗网上传了从塔
塔电子窃取的内部文件，超过 20 万份、总
量达 630GB （计算机存储单位，也称“吉字
节”或“千兆字节”）的数据任人下载，其
中包括大量带有苹果机密水印的工程档案。
大约 10 天后，塔塔电子才姗姗作出回应，
承认几周前监测到部分系统出现网络安全事
件，但强调业务运营未受影响。

与这份“轻飘飘”的声明相比，流出的
内容堪称灾难级。

630GB 的文件里，躺着尚未发布的
iPhone 18 Pro和 Pro Max主板设计图、A20

Pro 芯片技术手册、“C2 基带”（苹果第二
代自研 5G 芯片） 参数文档。其中至少 6 份
文件，将 iPhone 18 Pro数百种零部件的技
术规格、供应商物料清单、采购单价乃至
分配比例一一罗列——这些都是苹果宁愿
烂在保险柜里也绝不示人的底牌。更讽刺
的 是 ， 泄 露 的 数 据 中 还 包 含 一 张 灰 色
iPhone 18 Pro 在塔塔电子工厂进行跌落测
试的实拍照片，机身上苹果 Logo （标识）
清晰可见，旁边赫然挂着“Confidential”
（机密） 封条水印。

有网络安全研究者复盘时发现，泄露的
文件中包含了截止到今年 5月的文档和跨越
数年的事件日志。这意味着，攻击者在塔塔
电子内网至少潜伏了数周，不慌不忙地逐层
扫描文件系统、筛选高价值目标、打包外传
海量数据，而塔塔电子的安防体系始终没有
拉响有效警报。一位安全专家的评论一针见
血：“这不是砸窗抢劫，而是入室者在你家
住了两周，你才发现门锁坏了。”

最让全球投资者破防的是，这场事故发
生在将保密奉为铁律的苹果身上。为什么苹
果新品每次都能做到全球统一发售，发布会
前几乎没有真机曝光？为什么几千家供应
商、几十万名员工、遍布全球的工厂，能数
年如一日地守口如瓶？答案在于，苹果用几
十年时间，把保密锻造成了一套滴水不漏的
标准作业程序。

在乔布斯时代，这套体系的核心理念只
有 一 句 话 ，“ 左 手 不 知 道 右 手 在 干 什
么”——员工看不到完整产品，新品测试在
物理隔离的封闭楼层进行，文件权限精确到
个人。库克接班后不仅没有放松流程，而且
将其升级，每一个节点都嵌入了审计、流程
与问责机制。在如此严苛的标准下，发布会
前一天流出一张清晰的产品照，都算重大
事故。

而这一次，整机的内外部设计、供应链
全貌连同定价体系，在正式发布前两个月就
被完整摊开。这不是一次普通的谍照泄露，
而是一场供应链级别的信息安全事故，对苹
果的冲击难以估量。

短期来看， iPhone 18 Pro 的神秘感被
剥夺殆尽，9月发布会的悬念几近归零。对
苹果的竞品而言，研发对标工作可以提前数
月从容启动。

但在资深分析人士眼中，苹果最大的
损失远不止营销效果打折，更在于“供应
链议价权被击穿”。苹果向来对供应商与零
部件的具体对应关系讳莫如深。此次泄密
却将代工归属与采购策略完整曝光——苹
果如何制造 iPhone，谁供货，谁测试，哪
个工厂负责哪个模块，哪些零件只此一
家，哪些环节有“备胎”。这些底牌一旦亮
出，竞争对手和供应商便能摸清苹果的采
购链条与成本结构，在谈判桌上占据更有
利的位置。这种影响不会立刻显现，却会
在未来两轮至三轮采购周期中慢慢释放，
持续挤压苹果的成本空间。

更深远的影响则指向了苹果“中国+
1”战略的推进节奏。近年来，在关税及地
缘政治压力下，苹果持续向印度迁移产能，
以降低对中国单一生产体系的依赖。数据显
示，2026年印度有望占到全球 26%的 iPhone

产能，是 2022 年 6%的 4 倍有余。处于风暴
眼的塔塔电子，正是这一战略的排头兵。据
市场研究机构此前的估算，其已占据印度
iPhone总出货量的约三分之一，且比例还在
随扩产不断攀升。谁承想，这场本意为“摆
脱过度依赖中国供应链风险”的产能大挪
移，最大的风险却来自“去风险”本身。

对于这次事故，印度政府的反应颇为耐
人寻味——没有如往常般丝滑“甩锅”，反
而高调介入。印度电子和信息技术部秘书克
里希南表示，已就泄密事件展开调查，并上
报至印度计算机应急响应小组。

这背后的逻辑并不复杂。莫迪政府自
2014 年上台以来就倾力打造“印度制造”
叙事，但制造业增加值占国内生产总值

（GDP） 比重不升反降，外汇承压与外资吸

引力下滑的双重困境持续发酵。在此背景
下，苹果及其所代表的“印度能承接高端制
造”的叙事，几乎是印度手中为数不多还能
向国际投资者展示的样板工程。正因如此，
当泄密风波来袭，印度政府押注的是，以雷
霆出手，将这场风波对“印度制造”声誉的
冲击降至最低。

然而，语言与行动之间，始终隔着一条
巨大的鸿沟。这并非印度企业因数据安全事
件第一次爆雷：2025年 8月，同属于塔塔集
团的塔塔汽车旗下捷豹路虎遭黑客攻击，停
产近 6周，分析师预估每周损失约 5000万英
镑；2024年，印度互联网服务提供商Hath-
way遭遇重大安全漏洞，逾 4150万客户个人
信息泄露；2023 年，印度医学研究委员会
数据库被入侵，约 8.15亿公民的个人医疗记
录与检测信息遭泄露⋯⋯全球网络安全公司
Check Point （捷邦） 旗下团队发布的报告
显示，印度在“每周平均遭受网络攻击次
数”这一指标上，长期位居全球前列。

为何印度屡屡发生数据安全事件，却
始终补不上漏洞？根本症结在于，印度
制造业的“硬基建”狂飙突进，但“软
基建”严重掉队。产线、设备和厂房
可以靠资本密集投入迅速复制，但数
据安全所依赖的流程管控、人员素
质与合规生态，却无法靠砸钱一夜
建成。代工厂在快速扩产阶段往
往优先保障出货，安全标准化流
程沦为纸面文章，大量工程数
据跨系统流转，防护节点脆弱
不堪，攻击者只要突破外围便
如入无人之境。

回到此次泄密事件，对
苹果而言，这无疑是一记

“直中面门的重拳”；但对
野 心 勃 勃 的 “ 印 度 制
造”来说，内伤怕是更
难治愈——毕竟，这场

“ 高 端 制 造 科 目 一 ”
考试可是由全球投资
者共同监考的，印
度 的 考 试 成 绩 是
有目共睹的，印
度 政 府 的 调 查
能在多大程度
上挽回国际品
牌 的 信 任 ，
也得打上一
个 大 大 的
问号。

□ 杨啸林

遇 见 达 拉 纳
很多人说，如果要在瑞典挑一个地方

居住，最受欢迎的答案可能不是首都斯德

哥尔摩，而是位于瑞典中部的达拉纳省。

夏日的傍晚，锡利扬湖畔，一抹余晖

从地平线处晕染开来——达拉纳的美就

藏在这样的时刻里。

在许多人心里，达拉纳总是静谧而松弛

的。森林、湖泊、传统村庄、仲夏庆典⋯⋯

几乎所有关于瑞典的经典意象，都能在这

里找到原型。每到盛夏，当地人总喜欢聚

在湖边的木屋，以一种油画般的田园意象

度过悠长的假日：在森林里采摘浆果，围

着仲夏柱跳舞，或者什么都不做，就那样

静静坐在湖边，看波光粼粼的湖面，看橘

光朦胧的黄昏。

如 果 说 森 林 和 湖 泊 定 义 了 人 们 对 达

拉纳的第一印象，那么铜矿则是理解这片

土地的另一把钥匙。

达 拉 纳 曾 经 是 欧 洲 最 重 要 的 铜 矿 中

心之一，矿业历史持续了上千年。尽管如

今这里早已不再依赖矿业为生，但那些旧

时 代 的 工 业 印 记 ，已 然 伴 随 着 时 光 的 流

逝，镶嵌在城镇街区的点点滴滴间。

位 于 达 拉 纳 省 省 会 法 伦 的 大 铜 山 矿

区是当地最有名的工业历史遗迹。从高

处 俯 瞰 ，巨 大 的 露 天 矿 坑 像 一 道 巨 大 的

创 口 ，那 是 1687 年 一 次 大 规 模 坍 塌 形 成

的遗迹。深达 60 米的地下探索，超过 1 小

时 的 步 行 参 观 ，带 给 人 的 感 受 是 沉 重 而

压抑的：跟随导游深入矿井，光线逐渐黯

淡 ，空 气 变 得 潮 湿 而 冰 凉 。 矿 道 两 侧 留

存 的 木 质 支 撑 结 构 已 有 些 许 磨 损 ，岩 壁

上 的 痕 迹 层 层 叠 叠 ，那 些 都 是 一 代 代 矿

工辛苦劳作留下的印记。

根据史料记载，该地区的采矿活动至

少开始于 13 世纪，一直持续到 20 世纪末才

正式结束。采矿区的主营业务是开采红

铜，加工后的红铜锭被广泛用于欧洲各地

的教堂和宫殿。鼎盛时期，这里曾供应欧

洲 约 三 分 之 二 的 高 品 质 铜 矿 ，甚 至 有 人

说，“没有法伦的铜，就没有瑞典工业的黄

金时代”。

当地下的铜矿逐渐枯竭，达拉纳并没

有继续向更深处索取资源，而是选择停下

来，重新审视自己。1992 年，最后一批铜

矿石被运出矿井，当地也开始了一场漫长

的转型——一些矿区被修缮后重新开放，

变成了旅游区；一些老式冶炼作坊也定时

开工，让更多年轻人亲眼见识了大工业时

代来临前的工业流程。

曾有诗人这样评价达拉纳：这不是一

个关于矿山如何兴起的故事，而是一部关

于矿山如何优雅地谢幕、人与城市的关系

如何被推翻又被重新组织起来的史诗。

也有文人墨客形容，来到达拉纳，就

像参与到一场名为“时间失效”的魔法实

验中——就像那匹著名的木马。

最初，达拉木马只是伐木工人在冬夜

里为孩子雕刻的玩具。没有人会想到，这

件小小的手工艺品后来竟成为整个瑞典

的国家符号。

在 瑞 典 最 古 老 的 达 拉 木 马 制 作 工

坊 ，至 今 仍 能 看 到 匠 人 们 对 手 工 制 作 的

执 着 —— 切 割 、打 磨 、上 色 、描 花 ⋯⋯ 每

个步骤几乎都与百年前一模一样。也正

是 这 份 坚 持 ，让 达 拉 木 马 不 仅 成 为 一 件

精 致 的 艺 术 品 ，更 变 成 了 达 拉 纳 慢 生 活

的载体。

如今，达拉纳的生活正围绕着更有温

度的方式展开。

这里不再有大都市，只有大大小小的

城镇散布于森林湖泊之间。对于滑雪爱

好者来说，这里是最有活力的地方。2027

年，达拉纳即将迎来国际雪联北欧世界滑

雪锦标赛，让飞一般的速度点燃火一般的

激情。

对于小镇居民来说，“10分钟”就是生活

的另一端，从家中出发，骑行 10 分钟几乎可

以抵达任何地方，公司、商区、体育场——

从厚重历史中生长出来的达拉纳，就这样

不急不缓地轻盈起来，笑靥如花。

当
﹃
最后一道墙

﹄
倒下

陈雨峥
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赵家淞

当地时间 15 日零时许，直

布罗陀首席大臣皮卡多与西班

牙边境城市拉利内阿市长佛朗

哥分别从陆地边境两侧出发，

相向而行，穿过边境线会面、拥

抱。在掌声和歌声中，大批居

民和游客绕开已无人驻守的边

检站，跨过边境，不时停下拍

照、相互致意，亲历这一历史性

时刻。

这一幕标志着欧盟与英国

14 日签署的关于直布罗陀未

来地位的协议开始临时执行。

根据协议，直布罗陀与西班牙

陆地边境的常规护照检查被取

消，边境隔离设施陆续拆除，人

员往来将更加顺畅。

15 日中午，当最后一道厚

重的铁栅栏被起重机吊离地

面，横亘两地一个多世纪的边

境围栏被彻底拆除。到场见证

的西班牙首相桑切斯说：“欧洲

大陆最后一道墙倒下了。我们

开启了一个充满机遇、迈向共

同繁荣的新时代。”

桑切斯说，根据协议，西班

牙将在直布罗陀机场和港口履

行申根边境管理职责，实施签

证管理，保障欧洲外部边境安

全。他说，居住在西班牙的欧

盟公民可在直布罗陀就业，协

议将加强对跨境劳动者失业保

障、养老金等权益的保护。此

外，欧盟与直布罗陀之间将建

立关税联盟。

居住在西班牙拉利内阿、工作在直布

罗 陀 的 伊 万 带 着 家 人 前 来 见 证 这 一 时

刻。他们步行跨过边境，在直布罗陀机场

旁合影留念。伊万告诉记者，过去他下班

后驾车离开直布罗陀，经常要在边境排队

数小时等待证件查验，有时直到晚上 10

点钟才能过关。

据统计，像伊万这样的跨境工作者超

过 1.5 万人。2016 年英国公投脱欧，作为

英国属地的直布罗陀也随之退出欧盟，原

本处于欧盟共同法律框架下的跨境就业

和人员往来，失去了稳定的制

度依托。证件查验、排队等待

以及边境管控的不确定性，在

过去数年里持续影响着跨境工

作者的日常生活。

“如今围栏拆除，边境不再

要求我们接受常规证件查验。

无论是西班牙人还是直布罗陀

居民，都不必再像过去那样长

时间等待。”伊万说。

事实上，这道始建于 20 世

纪初期的边境围栏，在过去百

余年间将两个现实生活已高度

交融的社会分割开来。英西之

间长期延续的主权争议、边境

两侧的人员分离与流动阻隔，

都因这道围栏而具象化。

百余年来，边境几经封闭、

收紧和放开，实体围栏从未拆

除，但两侧居民的联系日益密

切。据官方数据统计，每天约

有 3 万人次穿越这条边境线，

包括游客、跨境工作者以及前

往边境另一侧探望亲友的居

民，机动车流量约有 1 万辆。

在现实需求推动下，英西

双方逐渐同意将主权争议与边

境治理相对分离，把谈判重点

放在稳定边境秩序、便利人员

流动等现实问题上，最终推动

协议达成。

不过，围栏拆除并不意味

着所有问题都已解决。实体的“墙”倒下

了，新的边境安排才刚刚开始运行。爱

尔兰都柏林城市大学欧盟法研究员福多

内认为，有关各方如何在机场和港口落

实新的边境检查安排，货物流动、税制协

调等经济措施能否顺利推进，都还需要

未来数年的实践检验。国际法学者费尔

南德斯指出，协议目前主要处理人员和

货物流动问题，服务贸易、资本流动、环

境合作以及部分财政关系等议题仍待进

一步解决。 （据新华社电）
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