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我国有大面积国土处于地震频发的
地震带上，加强地震防范十分必要。如果
在地震来临前的数秒或数十秒，家用电表
能发出频率不同的尖锐警报，提示民众迅
速应对——这短暂的时间，将成为减少地
震伤亡的黄金窗口。

对此，我国研发实施了变电站地震在
线监测系统，致力于在电网系统开展地震
预警，并探索向关键电力设施提供地震预
警信号的同时，也可向电力用户提供地震
预警服务。

一直以来，地震预警作为减轻地震灾

害的重要途径备受关注。早在上世纪，地
球物理学家研究发现，地震波在地层中的
传播速度总体在8000米每秒以内，而破坏
性强的横波和面波传播速度在5000米每
秒以内。一次地震事件中，距离震中由近及
远的区域受到地震波及的时间也依次推
延。在震中附近监测到地震发生后，以超过
地震波传播速度向尚未波及的地方发出预
警信号，就能实现有效预警。得益于现代数
字强震仪与通讯技术的发展，地震预警技
术已经成为现实。与基于地震前兆的地震
预测技术相比，如观测地应力、地磁和大地

电阻率等，基于强震观测的地震预警技术
实际上采用的是“跑”赢地震波的方式提
供预警，原理上具有更高可靠性。

研究表明，3秒的预警时间可供室内
人员找到庇护、楼外人员避开建筑，进而
减少14%以上的伤亡；10秒的预警时间可
供部分人员跑出楼外找到庇护，进而减少
39%以上的伤亡；60秒的预警时间更可以
将伤亡减少95%。

电网是地震生命线工程重要的组成
部分。现代生活高度电气化，电网系统的
地震损害不仅带来严重经济损失，还将严
重影响震区的抗震救灾和生产生活恢
复。因此，在电网系统开展地震监测与预
警对提升电网的地震韧性具有重要意义。

与此同时，电网系统开展地震预警具
有较大技术优势。首先，电网的分布与地
区国民经济的分布高度重合，电网密度大
的区域也是地震预警需求大的区域。因
此，在电网的变电站中设置地震预警系统
的监测站点，可以在发挥最大效益的同时
减少地震监测站点选址和基建的成本。
其次，在地震预警系统中，监测站点、数据
中心和通讯系统的良好维护是系统在关
键时刻发挥作用的重要前提。而我国电
网系统基础设施维护完善，供电可靠率达
99.9%。因此，在变电站设置监测站点并

通过电网已有通讯系统开展预警系统通
讯，具备实现高可靠性的有利条件。

更为重要的是，智能电表的普及为电
网地震预警系统服务民众提供了便捷终
端，能更充分发挥预警系统的社会价值。
智能电表作为预警终端，不仅可以发出声
光报警信息，还可以实现预警信号与应急
操作的联动。例如，预警信号到达时，智
能电表输出的控制指令可以让正在运行
的电梯在就近安全位置自动停靠，防止人
员被困电梯内；可以让小区燃气自动切
断，防止震后火灾发生；可以让振动敏感
的生产线自动“刹车”，防止关键设备受损
和产品报废，等等。

而在实现方式上，需遵循科研、试点
再实际应用的步骤实施电网地震预警。
科研阶段需确立变电站地震监测点设置
方法，试点阶段需考察地市级电网是否是
开展地震预警系统试点的合适选择。依
据基于强制观测的地震预警原理，距离震
中20千米至200千米范围内是地震预警
效果最佳的区域范围。最后，在地市级电
网成功实践的基础上，将电网地震预警技
术推广至区域电网，这项技术将真正实现
提升社会防灾能力的目标。

（作者单位：中国电力科学研究院有
限公司）

电表：身边的新型地震预警终端
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本报讯 记者商瑞、通讯员焦德芳 全莉报道：近
日，天津大学化工学院张雷、杨静团队成功研发新型细
胞超低温保存术，首次实现低成本无毒副作用超低温
保存人类软骨细胞，将应用于血液病、癌症等疾病治疗
领域，有望成为细胞治疗领域的重大突破。该成果现
已发表于美国化学会权威期刊《生物大分子》。

细胞治疗是指将细胞在体外培养后移植到患者体
内，以修复或替换人体受损的组织或细胞，从而达到治
愈目的。将细胞超低温冷冻保存用于未来“唤醒”与治
疗，被称为人类医学发展史上最具想象力的“后悔
药”。其原理为：在-80℃或-196℃下使细胞新陈代谢
完全停止而处于“假死”或“休眠”的状态，从而实现长
期保存细胞的活性和功能。

然而，目前相关技术存在严重“瓶颈”：降温过程中
形成生长的冰晶会给细胞造成致命的冷冻损伤。为使
细胞在低温冷冻时不受伤害，目前最主流的方法是添
加有机保护溶剂——二甲基亚砜。但这类保护剂具有
毒性，细胞冷冻复苏后必须经过复杂的“洗毒”程序才
能培养扩增或注入病人体内。而且，“洗毒”后复苏的
细胞仍会引发人体诸多副作用，如支气管痉挛、肾功能
衰竭和心脏骤停等。此外，此类产品在我国临床应用
一直依赖进口，价格十分昂贵。

天津大学教师杨静在研究中创造性选取天然两性
离子甜菜碱作为细胞内冻存保护剂，成功实现了人体
软骨细胞的超低温保存，细胞复苏成活率达 90%以
上，创造出新型超低温细胞保存技术。实验结果显示，
这种新技术对软骨细胞活性与功能都无明显损伤，可
高效冷冻保存软骨细胞，并有望实现细胞复苏后直接
用于临床治疗，无需保护剂洗脱的复杂程序。

目前，该项成果已经成功获批国家专利并申请国
际PCT专利。“我们正在针对其他种类人体细胞开展
实验。”杨静表示，“我们研发的细胞超低温保护剂对细
胞无毒无害，还有望替代进口产品，将大幅降低科学研
究和临床成本，为需要细胞治疗的患者带来福音。”

进入细胞治疗新时代
我国首创新型无毒超低温细胞保存技术

一提到密码，大多数人对它的认知往
往是模糊不清的。实际上，日常生活中涉
及的“密码”，在密码学领域被称为“口令”

（Password），只是进入个人计算机、手
机、邮箱的“通行证”。而密码学领域以及

《密码法》中提及的“密码”对应的英文单
词是“cryptography”，是一种复杂而庞大
的信息处理系统，指使用特定变换数据等
信息进行加密保护或者安全认证的产品、
技术和服务。

密码技术不仅应用于保密通信、军事
指挥、金融、政务、电网、工控网络等涉及
国家安全的领域，还渗透到电商、手机支
付、医疗、社保等民生领域。其中，近年来
备受资本热捧的“电子合同”服务的基础
核心技术就是“密码技术”。

值得思考的是，伴随互联网金融而盛
行的电子合同，其提供的相关服务是否安
全规范？电子合同合法性的判断依据是
什么？

掌握核心密码技术是“硬门槛”

电子合同虽受资本市场青睐，而若想
获得用户认可，是否具备核心密码技术服
务能力才是电子合同服务商较量的本钱
和基础。

具体来看，密码的主要功能有两个：
一个是加密保护，另一个是安全认证。简
单地说，加密保护是指使用数学变换，将
明文变成密文；安全认证就是确认主体和
信息的真实可靠性。

“在电子合同签署的流程中，身份认
证、合同文件数据、网上数据传输等环节
中应用了大量密码学算法和技术原理。
密码技术在电子合同服务中发挥着关键
性的基础作用。”北京数字认证股份有限
公司多年来从事密码技术的相关产品与
解决方案的研究，该公司总经理林雪焰告
诉经济日报记者，电子合同属于信息与数
据安全领域，其核心就是“签署”，即电子
签名。电子签名的法律效力决定了电子
合同有效与否，并成为了保证交易安全
性、真实性以及不可篡改性的关键环节。

2005 年，全国人大颁布《电子签名
法》，从技术层面上对电子签名的地位给
予了肯定；10月26日出台的《密码法》，将
进一步规范电子签名厂商的运营与发
展。“电子签名作为密码技术应用中的一
种重要方式，一般区分为可靠电子签名和

不可靠电子签名。简单而言，电子合同的
法律效力中，最核心的技术保障就是采用
了‘可靠’电子签名。”中国人民大学网络
犯罪与安全研究中心秘书长谢君泽说。

记者了解到，电子认证服务机构提供
的电子签名，是基于密码算法的PKI认证
技术和数字签名技术，这两者是目前世界
公认最为可靠的技术，符合《电子签名法》
中对可靠的电子签名定义。“可靠的电子
签名能够保证电子合同至关重要的两点：
一是身份的真实性，二是合同内容的不被
篡改性。”林雪焰表示，只有具备核心的密
码技术服务能力，才能从根本上保证电子
合同的合法性与可靠性。

服务提供商将进一步规范

除了技术要具备可靠性外，服务提供
商是否为具有法定资质的第三方机构，也
是司法界对电子合同合法性的判断标准。

值得注意的是，目前大部分互联网电
子合同服务提供商，一般对接第三方电子
认证为其电子签名提供认证服务。有业
内人士指出，该形式中，电子认证机构并
不直接参与认证电子合同双方身份以及
电子签名的实现，电子合同服务的合法合

规性、安全可靠性大大降低，用户在选择
时需要慎重。

“电子合同服务核心是‘信任’。电子
合同的信任不仅仅是人与人、企业与企业
之间建立信任关系，也是在所关联的数
据、代码和服务平台建立信任。”林雪焰强
调，“这就需要保证网上身份的真实、签署
数据的完整、网上系统的安全、个人数据
的隐私等多种元素构建起这样的数字化
信任。”

有业内人士坦言，能够提供网络信任
服务的厂商需要具备相关资质，产品及企
业运营要受国家主管机构监管。而很多
为互联网金融服务提供的电子合同平台
厂商，其业务与服务并不受权力机关的审
查许可。与此同时，专家表示，此次出台
的《密码法》中也提出对提供密码服务的
企业进行许可和认定，并明确了对密码产
品和服务机构实施许可和认定，势必将进
一步规范密码产品和服务产业。

强化电子合同应用约束与规范

“在国家政策层面及相关主管机构层
面，如果能够通过法律和条例的形式解决
在电子劳动合同实操中所面临的问题，电

子合同在人力资源领域将会有一个快速
的腾飞。”人力资源三支柱和数字化专家
左葆瑜表示，除了劳动合同，只要牵涉有
法律、劳动纠纷风险和证明出具等场景的
人力资源工作，如外聘协议、劳务协议、绩
效协议、竞业避让协议、期权授予协议、培
训协议以及薪酬确认单、各类证明的出具
等，都会带来电子合同快速的普及。

在不少业内人士看来，强化电子合同
应用的约束与规范很必要，这也是互联网
条件下维系市场秩序不可或缺的环节。
市场监管机构要开展审查备案服务，考察
服务商是否符合监管机构的要求，让电子
合同成为具有法律效力的合同，替消费者
把关。

与此同时，林雪焰表示，“安全可信的
自主核心技术、法律认可的电子认证服务
资质、上级监管下的安全运营体系、随需
应变的垂直行业解决方案、良好可信的用
户口碑和持续经营能力，这些都是企业在
选择电子合同服务时的关键”。在他看来，
电子合同的发展不能一味“赶风口”，要扎
扎实实打好基础，针对实际业务场景，充
分应用国产密码算法、经验的积累，以求
产生实际效果给社会带来确实收益，才具
有真正的产业未来。

我国密码领域的第一部法律《密码法》日前出台——

探秘深藏“密码”的电子合同市场
经济日报·中国经济网记者 钱箐旎
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“网络安全作为全球核心要点，已成为未来数字经
济及智能城市的关键推动者。”新加坡网络安全局首席
执行官许智贤表示，“我们必须认识到，不是仅有政府
一方保护国家网络安全，而需要全社会共同合作建立
网络安全的生态环境”。

网络威胁在全球无处不在，防护者需要不断提高
技术水平，化风险为机遇。2016年启动的新加坡网络
安全局是新加坡的政府机构，旨在建立国家网络安全
政策，避免网络威胁；在优化网络安全行业的生态系统
中推动经济发展。2017年至2018年，新加坡遇到很
多网络安全的威胁，占据 20%的犯罪比例，迫切需要
建立强大的网络安全防护体系。“网络安全在合作中具
有非常强的经济机会，政府及业界可以共同合作。为
此，新加坡在制定网络安全战略中确定了四大支柱。”
许智贤说。

第一支柱：建立有弹性的基础设施。保障网络基
础设施安全是提高核心服务的主要部分，新加坡政府
力争确保能源、水利、信息、银行业在网络攻击的情况
下免受损害。2018年，新加坡通过并执行《网络安全
法案》，旨在积极防护网络安全，尤其是关键基础设施
的安全，要求网络安全部门响应任何网络安全事故调
查，并在整个行业和全国开展网络演习。

第二支柱：创建一个安全的网络空间。新加坡努
力确保网络安全性，以推动强有力的数字经济发展，并
保护公民、设备、网络和企业绝对不能暴露在风险中；
通过宣传和教育企业、公民、政府共同合作，让人们意
识到网络安全的重要性，并把这些转化成企业可以利
用的资源。

第三支柱：建立充满生机活力的网络安全系统。
新加坡希望网络安全行业不断发展，为人们提供高附
加值的工作以及很好的就业机会。为实现这一目的，
新加坡不断吸引世界顶级网络安全公司入驻；还建立
了优质网络安全专业技能人才库，推动行业发展。

第四支柱：加强国际合作伙伴关系。各国必须建
立基于规则的国际化多边网络安全秩序，共同应对跨
国网络威胁。

数字化时代为经济发展提供了许多机会，也对网
络安全性提出很高要求。未来，城市和数字经济都将
依赖网络安全。“我们要充分利用云计算、人工智能、大
数据等新技术，制定实施网络空间的规则，并把规则应
用在生活中。新加坡期待与各国开展合作。”许智贤
表示。

新加坡构筑四大支柱

打好网络安全战
本报记者 陈 颐

用高科技织牢公共安全网。图为河南濮阳市民警
通过人脸识别系统研判案情。新华社记者 冯大鹏摄
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