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互联网用户信息安全保护：

老问题众多 新挑战待解
经济日报·中国经济网记者 袁 勇

互联网用户信息泄露不仅对用
户日常生活造成困扰，严重者更是
导致用户的财产和人身安全受到侵
害。因此，用户信息安全保护工作
刻不容缓。但是也应该看到，用户
信息安全保护问题将随着技术不断
革新而不断演变出新的挑战。所
以，这一问题的解决将是一项保护
互联网用户信息安全的长期工作。

信息泄露现象突出

你是否遇到过这样的情形：一
款你从未使用过的 APP 给你发来
指名道姓的短信，称有好友标记了
你的生日、还给你发送了一段视
频。这些短信背后，是当前互联网
产品过度获取用户信息以及对个人
信息保护力度严重不足的现实。

“安卓手机所安装的 APP 中，
90%都存在漏洞，平均每款 APP
的漏洞达到 7 个。漏洞被发现后，
修 复 时 间 往 往 长 达 3 个 月 到 半
年。”在去年底召开的“2017年个
人信息安全大会”上，赛迪智库
网络安全研究所所长刘权表示，
当前一些手机 APP 等互联网产品
对用户信息的保护严重不足，一
些 APP 甚至存在恶意加载功能的
现象，其目的就是为了获取用户
的个人信息。

国家互联网应急中心运行部工
程师贾子骁说，受到互联网黑客产
业链的利益驱动，用户信息泄露现
象愈演愈烈，木马攻击、安全漏洞
利用、恶意程序开发等现象十分突
出，其危害正在不断加剧。“通过
监测发现，从 2012 年开始，移动
恶意程序呈现爆发增长趋势，网络
黑客产业链活动猖獗。随着智能穿
戴设备进一步普及，各种数据遍布
在云上，大众面临的个人信息保护
形势非常严峻。”贾子骁说。

事实上，即使没有恶意获取用
户信息，大部分互联网产品的隐私
保护也难以让用户放心。南都个人
信 息 保 护 研 究 中 心 近 日 发 布 的

《2017个人信息保护年度报告》显
示，互联网平台隐私政策透明度是
呈陡峭的金字塔型，即透明度高的
互联网平台极少，透明度低的占比
超过80%，在互联网金融类平台和
购物类平台中，低透明度的占比甚
至超过90%。

值得注意的是，在透明度最高
的 10 个互联网平台中，大部分是
大型互联网企业旗下产品，也是
2017年7月份中央网信办等4部委
组织隐私政策评审的首批参评对
象。此次专项行动之后，京东、淘
宝、支付宝等平台纷纷调整隐私政
策，对个人信息的使用均作出了相
关 规 范 。 不 过 ， 在 报 告 涉 及 的
1550 个平台中，其知名度和隐私
政策透明度并非成正比，大量高知
名度互联网平台的隐私政策透明度
排名靠后。

报告还发现，有些重要条款在
互联网平台中普遍缺失，这些条款
内容无一例外都指向企业责任，条
款的缺失减轻了企业责任，最终侵
害到的是用户利益。比如，用户对
平台提供的附加功能应有选择权，
即使用户拒绝也不能影响使用平台

核心功能；若平台将用户信息用于
此前声明以外的新目的，必须获得
用户的再次同意。此外，报告中涉
及的互联网平台隐私政策普遍存在
用户权利条款缺失、文本雷同、更
新缓慢、暗藏格式条款等弊病。

多元共治有效追责

对 于 用 户 、 企 业 和 国 家 来
说 ， 能 否 有 效 遏 制 用 户 信 息 泄
露，意义重大。在用户方面，信
息一旦泄露，可能会涉及人身安
全和财产安全；在企业方面，用
户信息数据是其核心商业财产，
也是保证其长远健康发展的重要
因素；在国家层面，信息安全是
网络安全的重要内容，与国家安
全息息相关。

用户信息安全与多主体相关，
其保护工作也需要多元共治。其
中，国家的法规政策是用户信息安
全保护体系的重要支撑，相关法规
政策是否精准有效，对于保护用户
信息安全、推动互联网产业健康发
展至关重要。

2017 年，从法规政策完善出
发，有关部门在保护公众信息安全
方面动作频繁。2017年5月份，两
高发布了《关于办理侵犯公民个人
信息刑事案件适用法律若干问题的
解释》；6 月 1 日，《网络安全法》
正式实施。7月份，国家网信办等
4 部委启动个人信息保护专项行
动。尽管如此，对于公民信息安全
的保护，法规政策层面面临的挑战
依然不小。

北京一中院民二庭副庭长丁宇
翔认为，个人信息的范畴非常大，
随着信息技术的发展，个人信息的
内涵将会越来越丰富，基于这样一
种现状，司法实践对于个人信息的

保护很可能没办法把每种利益都界
定得特别清楚。

对于一些数据产业领域的企
业，往往会产生其正常业务是否会
受到信息安全保护法规政策影响的
担忧。“就执法层面而言，希望有
关部门能有效区分合法合规的数字
产业和打着大数据旗号的黑色产
业，然后有针对性地予以打击。”
蚂蚁金服首席隐私官聂正军表示，
信息安全与隐私保护是一个非常复
杂的系统性问题。在立法过程中，
要平衡好发展与保护的关系以及发
展与安全的关系，做到这两类平
衡，关键在于把决定权交还给用
户，因为任何代表用户或者代替用
户的一刀切式规则，都有可能打破
这个平衡。

此外，聂正军认为，从司法层
面看，尽管路径方向很明确，但实
践中还有很多障碍，最大的问题在
于受害者很难举证，难以胜诉，或
者即便胜诉，也可能输了金钱和时
间，得到的收益与投入不对等，这
些问题需要解决。

刘权认为，要遏制个人信息泄
露现象，应当建立有效的追溯和追
责机制，“目前用户使用的 400 多
万款 APP 中，究竟有多少款可以
实现追溯？是谁开发的？内容检测
是谁负责的？在哪个应用商店下载
的？是否提示用户 APP 有没有得
到认可的第三方机构检测？如果可
以有效追溯这些环节，厘清责任归
属，或许可以从根本上解决这一问
题”。

挑战亟待有效应对

互联网用户信息安全问题是互
联网产业高速发展的副产品，也必
然面临信息技术不断革新带来的全

新挑战。
移动互联网之后，物联网将是

未来信息流动的重要载体。据预
计，2018 年全球物联网产业规模
将超过 1000 亿美元，这也意味着
互联网设备将越来越多。“以前的
智能设备是手机、计算机，未来的
无人机、智能玩具、智能穿戴设
备、扫地机器人等都将变成智能设
备，指纹、面部特征、行为信息等
也将成为人的特征信息。”南都个
人信息保护研究中心研究员李玲表
示，新的设备和新的信息都将给用
户信息安全保护带来新的挑战。

此外，互联网产业格局的发展
和变化也给用户信息安全带来了一
定影响。随着互联网巨头不断并购
和布局上下游的周边业务，其拥有
的用户数据也面临着如何与第三方
共享、如何与用户形成协议等问
题。“我们研究发现，在用户协议
中，有的互联网企业提出经用户同
意才把数据分享给第三方，有的表
示会跟第三方签订保密协议，或者
对这些数据做去标识化处理。但也
有的互联网企业表示，在不经用户
同意的情况下，即与关联公司和合
作伙伴进行数据分析。可以看到，
企业在实践中没有统一的处理办
法。”李玲说。

去年下半年，风光一时的共享
单车出现倒闭潮，也引发了一个引
人关注的问题，在共享单车企业倒
闭后，用户的银行账号、骑行地址
等数据如何处理？在互联网创业的
风潮中，企业的兴衰频率极高，这
样一些快速崛起又迅速倒闭的企业
不在少数，如何处理其遗留的用户
数据，这一问题已经不容忽视。对
此问题，目前行业还没有达成共
识 ， 政 府 的 监 管 也 还 处 在 模 糊
地带。

本报讯 记者姜天骄报道：在
公安部指挥部署下，贵州省遵义市
公安机关历时近半年，辗转北京、天
津等多个省市，成功破获一起特大
制贩假冒名家书画作品案，摧毁张
某、郑某蔚、汪某等人制贩假冒齐白
石、启功、范曾、李可染等名家作品
的 3 个犯罪网络，抓获犯罪嫌疑人
24 名，扣押字画 1165 幅，查获一批
伪造的印章及各类用于制作假鉴定
证书的工具，查扣涉案资金2600余
万元。

去年初，公安机关接到群众举
报称，书画市场上出现大量假冒范
曾等当代名家作品，部分假字画甚
至流入拍卖环节，给书画交易市场
秩序造成了不良影响。公安部对此
高度重视，部署贵州遵义公安机关

成立专案组开展案件侦查工作。
经专案组缜密侦查，一个以张

某为首，从临摹范曾书画作品、伪造
真品收藏证书，到中间商倒卖、关系
人代销为一体的制贩假冒范曾书法
作品的犯罪网络逐渐浮出水面。在
将张某等犯罪嫌疑人抓捕到案后，
专案组从张某处查获的一批没有款
印的假画入手，深挖细查、循线追
踪，逐渐锁定了郑某蔚等人制贩假
冒启功、范曾等名家书法作品的犯
罪网络和汪某等人制贩假冒徐悲
鸿、齐白石、李可染等名家书画作品
的犯罪网络，掌握了大量犯罪事实
和证据。随后，在公安部指挥部署
下，贵州遵义公安机关历时半年时
间辗转北京、天津、上海、广东、山
东、江苏等多个省市，开展多轮集中

收网行动，成功破获这一特大制贩
假冒名家书画作品案，先后摧毁 3
个以张某、郑某蔚、汪某等为首的涉
及假书画制作、鉴定、流转和拍卖环
节的犯罪网络。目前，该案还在进
一步侦办中。

经初步调查，涉及该案的犯罪
人员主要由擅长模仿名家书画作品
的制假人员、个别书画鉴定专家、假
书画买卖中间商、少数拍卖公司工
作人员等构成。其中，擅长模仿名
家书画作品的张某、郑某蔚、汪某等
人通过临摹作品、伪造鉴定证书、为
假作品题款等方式完成书画的“制
假”“鉴定”，随后通过自己或中间人
联系等方式将假书画作品卖给他
人，或送至拍卖公司拍卖。公安机
关还发现，一些书画作品专业鉴定

人员主动参与造假贩假，一些制贩
假人员骗取知名书画家亲属或其他
知名人士为伪作鉴定、与伪作合影，
以及一些拍卖公司对征集作品的真
伪筛查程序流于形式等因素，都为
假书画流入市场起到了推波助澜的
作用。

公安部有关负责人表示，制贩
假冒名家书画作品违法犯罪行为
严重扰乱书画市场秩序，还破坏了
中国书画艺术品的国际声誉和形
象。公安机关将加大对假冒他人
书画作品违法犯罪的打击力度，依
法惩处制假贩假违法犯罪行为，为
繁荣有序的艺术品市场创造良好
氛围。同时，公安机关呼吁社会各
界提高著作权保护意识，发现违法
犯罪线索及时向有关部门举报。

公安机关破获特大制贩假冒名家书画作品案

“轰——”持续不断的轰鸣声在空中回
荡。2017 年 12 月 7 日早 9 点半，一片空地
上，一台特制吸粮机的管道深入井口大的洞
口。只见金黄色小麦哗哗地被吸上来，通过履
带运往高处，最终落在货车车斗内。

这是位于河南新密市新密0103国家粮食
储备库，两台吸粮机不间断地将小麦从地下
粮库中抽取出来，以完成一项“特殊”任
务。当天已是粮食出库的第 14 天。自 2017
年 11 月 24 日，来自北京法院的 50 名干警在
新密0103国家粮食储备库正式开始执行粮食
出库。

源起：一份玉米采购合同引发纠纷

万吨粮食异地执行，源于一起买卖合同纠
纷案。

据了解，原告京粮大仓公司与怀远盛禾公
司签订玉米采购合同，以食为天公司、华源之星
公司出具承诺函，承担连带责任。因怀远盛禾
公司未按合同交货，京粮大仓公司向北京丰台
区法院提起诉讼要求各方履行合同义务。

2014 年 12 月份，丰台法院依法判决怀远
盛禾公司退还京粮大仓公司货款并支付违约金
共计3600余万元，以食为天公司、华源之星公
司承担连带保证责任。

审理中，京粮大仓公司向法院提出财产保
全，法院依申请查封了以食为天公司存储于新
密0103国家粮食储备库的15800吨小麦。判
决生效后，因被告拒不履行判决义务，2015
年1月份，京粮大仓公司申请强制执行。2016
年6月份，法院开展对粮食资质的鉴定、评估
工作后，依法对标的物万吨小麦实行拍卖。
2017 年 4 月份，买受人竞买成功，进入交付
标的物环节。

上万吨小麦，放太久容易变质成陈化粮，后果严重。作为负责执行的司法
机关，法院并非随着拍卖成功一“拍”了事，还要解决如何将粮食完好无损地交
付到买受人手中。

“异地执行和粮食安全，是该执行案件的两个难点。经过鉴定、评估、拍
卖，最后到了交付环节，时间更为紧迫，不能再等了。”北京高院副院长吉罗
洪说。

标的物是小麦，本身具有易腐易变质的特点，北京和新密又相距七八百公
里。粮食总量多又远距离异地执行，这是一场和时间赛跑的执行。据丰台法
院院长张雯介绍，经与新密市法院等多方研究，此次交付方式确定为从粮库出
粮后，由买受人运往距新密300公里远的濮阳市南乐县粮仓保管，并由买受人
处置。

协作：及时处置确保粮食不变质

寒风凛冽，麦麸纷飞。执行现场，几十名法警整齐地站在场地边缘维护秩
序。在两地法院的统筹安排下，两地法院的干警们共同完成这个时间长、规模
大的执行任务。

丰台法院执行三庭副庭长及执行指挥中心负责人刘婷介绍，新密0103国
家粮食储备库是上世纪70年代修建的地下粮仓，现在已不太常见，需要定做
专用吸粮机。同时，粮库南门建筑物有限高，只能通行20吨左右的小型货车。

“为加快运输效率，经研究，在出粮现场3公里处设置第二现场，小型货车
卸粮后再换30吨以上货车重新装粮，运往南乐。”刘婷说。

粮仓共有9个仓，满载的货车不能在粮仓上方行驶，因此需要制定专门的
行车路线。刘婷指着地上的弧形标记线说：“每个仓有2个出口，分别位于粮
仓正中心和最外侧。以中心出口为圆心，以2个出口连线为半径，确定每个仓
的位置。空车先去称重处过地磅称重，再依次排队装粮，最后再次过磅称重记
录后运往第二现场。”

“下仓前，需要测量仓内氧气浓度是否达标，同时佩戴安全呼吸器，绑
上安全绳，确保工作人员的人身安全。”丰台法院执行局法官助理刘靖轩参
与了此次执行行动，主要负责现场巡查。

记者发现，吸粮机的管道接口处加了一个井字状的网，以阻拦分隔杂
物；机器扩散端口的白色布兜是添置的降尘罩，这样可以让粉尘从一个出口
定向排放到无人区域，减轻粉尘影响。

“确保粮食不变质、确保粮食得到及时处置，在这一点上两地达成高度
共识。”新密法院院长张志勇说，“新密法院积极配合执行，做好北京法院和
当地有关部门、单位沟通的桥梁，建立有效沟通机制，最大限度地保障标的
物质量，这是新密法院的职责所在。”

在两地联动合作下，执行工作稳步推行。截至 2017 年 12 月 23 日晚，
共出粮10629.55吨，执行案件画上句号，历时34天。

“北京、河南两地政法委、法院和各部门对此次执行案件的通力协作和
共同努力，以及河南从上到下的全力配合，体现了对生效判决的坚决维
护。”张雯说。
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上图 全国法
院首例万吨粮食异
地执行案执行现
场。

右图 执行法
官与作业工人检查
吸粮管道。
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