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看清扫码风险等级，养成良好支付习惯

“码上支付”图方便更要安全
经济日报·中国经济网记者 陈果静

量体裁衣做好家庭资产配置
□ 巴曙松

相比于银行卡支付，

二维码支付没有物理卡片

的载体，也缺少专业设备

的支持，在信息安全方面

存在一定的隐患，各类风

险事件频发。对消费者而

言，“码上支付”固然快捷

又方便，但“扫得安全”也

必不可少——
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经济转型推动

“龙马”行情
□ 谭 伟

出门只带手机、不带现金，目前
在很多城市已成为常态。吃完饭“扫
一扫”、在便利店扫码支付，甚至连买
菜也不再需要找零，菜摊上早就挂上
了打印出来的二维码，无论消费者还
是商户都觉得“码上支付”就能马上
支付，方便又快捷。

然而，二维码支付相比于银行卡
支付，没有物理卡片的载体，也缺少
专业设备的支持，在信息安全方面存
在一定的隐患，各类风险事件也频
发。因此，2017年底，中国人民银行
正式发布《条码支付业务规范（试
行）》，对条码支付进行了进一步规
范。但很多人认为，一系列的规定给
二维码支付限制了500元的限额，根
本不够用。有网友更是夸张地感叹：
还能愉快地买鸡蛋灌饼么？

其实，二维码支付绕过500元限
额限制并非没有办法，扫得方便又放
心，还需要一些小技巧。

看清扫码风险等级

用二维码支付，要区分不同
二维码的风险等级

朋友圈流行过一个段子：有个小
偷悄悄把超市打印出来的支付二维
码换成自己的，每天在家坐等收钱，
过了很长时间才被店主发现。虽然
这只是笑谈，但背后透露的风险却让
人心惊：通过小小的二维码，违法犯
罪分子就能把手伸进你的钱包，在你
不知不觉的情况下偷走你的钱。

当前，消费者对二维码支付的依
赖程度日益加深。1月17日，中国银
联发布《2017 移动互联网支付安全
调查报告》（简称“报告”）显示，五成
以上的消费者通过手机支付完成线
下购买实物、信用卡还款、外卖、打车
及充值缴费等日常支付。

用二维码支付，要区分不同二维
码的风险等级。目前，人们使用的二
维码有两种，一种是静态码——日常
在商店、餐馆里看到打印在纸上或者
制作成塑料牌的，都属于此类；另一

种是动态码，消费者在手机里使用微
信、支付宝等付款时，手机上会自动
生成二维码并只在限定的较短时间
内有效，这种就是动态码。

同时，二维码支付还被分为了
ABCD四个等级，A为风险最低，D为
最高。据拉卡拉支付股份有限公司
资深合规总监唐凌介绍，简单地说，
就是用户的风险防范等级越高，每天
可以交易的金额就越高，比如 A 级，
采用数字证书或电子签名再加上静
态密码、指纹等要素，就可以不受额
度限制；如果商家放置的是可随手扫
的静态码，支付额度自然就低。

其中，动态扫码分为 3 个等级：
风险防范能力达到A级，采用包括数
字证书或电子签名在内的两类（含）
以上有效要素对交易进行验证的，没
有限制限额，而是由会员单位与客户
通过协议自主约定单日累计限额；风
险防范能力达到B级，采用不包括数
字证书、电子签名在内的两类（含）以
上有效要素对交易进行验证的，同一
客户单个银行账户或所有支付账户
单日累计金额应不超过 5000 元；风
险防范能力达到C级，采用不足两类
要素对交易进行验证的，同一客户单
个银行账户或所有支付账户单日累
计金额应不超过1000元。

那么，哪种情况是受到500元限
额限制的呢？就是使用静态二维码
进行支付，这一风险防范能力为 D
级，无论使用何种交易验证方式，同
一客户单个银行账户或所有支付账
户、快捷支付单日累计交易金额应不
超过500元。

支付不受限有妙招

500 元限额是针对用户而
言，对商户并无限制

近年来，“扫码领红包4000多元
瞬间被盗”“扫个二维码，18万元就没
了”的报道层出不穷，其中产生风险
的关键点就是静态码。

据了解，与打印在纸上或制作成

塑料牌的静态码相比，动态码的安全
系数相对要高。央行有关负责人明
确表示，静态二维码易被篡改或变
造，易携带木马或病毒，真伪难辨，导
致支付风险较高。

“安全和便捷是一把双刃剑，越
便捷风险就相对越大。”在唐凌看来，
尽管监管对静态码有不少要求，如商
家定期检查，用玻璃罩盖上等措施，
但在扫码支付的风险案件中，静态码
占比仍很高。“每天限额500元，即便
是被骗，损失也可控。如用动态码付
款，风险自然少，限额就会提升。”

对大部分人来说，扫静态码支
付，单日限额500元已经够用了。交
易数据显示，2015年至2016年，主流
支付机构每日二维码支付 95%以上
都在500元以下，2017年上半年，主
流支付机构二维码支付人均每日金
额是108元。可以看出，这一额度已
满足绝大部分使用二维码支付付款
消费者的需求。

要绕过这 500 元限制也并非没
有办法。“500 元限额是针对用户而
言，对商户并无限制。”中国人民大学
重阳金融研究院高级研究员董希淼
表示，如果在饭店消费 600 元，要扫
商户的静态码付款就有点困难了。
不过，此时让收银员扫你手机上的动
态二维码就能完成支付。

“扫得安全”至关重要

使用二维码支付，消费者在
图方便的同时，需要养成良好的
支付习惯，更需要注意防范风险

报告显示，中老年人和“90后”是
支付风险的“重灾区”。

报告显示，中老年人更容易受优
惠信息吸引，对于不明二维码防范意
识差，更易遭受网络欺诈（占比达
59%）；同时，50岁以上人群中追回损
失的比例为 54%，低于其他年龄段，
主要原因可能在于未采取及时的补
救措施。另有数据显示，发生损失后
及时拨打银行客服、第三方支付机构

进行挂失，或立即报警的 50 岁以上
人群均不足三成。

而“90后”群体遭遇诈骗后，发生
大额损失的比例为27%，超出总体人
群近 20 个百分点，这可能与“90 后”
绑定大额银行卡的比例更高（超过其
他年龄段人群15%）以及更少购买账
户 安 全 险（低 于 其 他 年 龄 段 人 群
10%）有关。因此，使用二维码支付，
消费者在图方便的同时，需要养成良
好的支付习惯，更需要提醒身边的老
人、“90后”注意防范风险。

2017 年“3·15”期间，相关媒体
曝光了不法分子通过手机木马，将消
费者手机中的支付账号、密码、身份
证信息、联系人信息、照片等隐私信
息窃取，甚至直接截获短信验证码盗
刷手机用户银行卡的案例。这说明
保障二维码支付安全，首先要保证手
机的“清洁”，尽量通过官方渠道购买
手机，减少手机被事先植入病毒的风
险。如果发现手机中毒，应立即到官
方手机售后维修部门，请专业人员重
装系统、根除病毒。

同时，消费者还可选择有配套
资金保险的支付渠道或考虑购买

“账户安全险”等相关保险，发生损
失后可以得到一定补偿。报告显
示，相比2016年，2017年自行承担
所有损失的消费者占比下降 12%，
其中商业保险、风险赔付、欺诈资
金与货物拦截等产业风险保障机制
就发挥了积极作用。

此外，消费者要想“扫得安全”，
可以选择使用有支付验证环节的支
付方式，尤其是在大额支付时；使用
一张额度不高的信用卡或余额不多
的借记卡绑定所有支付账户，也是一
个不错的办法；在公共场所输入支付
密码时也应注意遮挡，在支付时尽量
少使用公共无线网络等。

在此提醒消费者，在使用二维码
支付时要做到：一看，分清收款码和
付款码，了解正在进行的消费行为；
二锁，提高在线支付安全级别，使用
指纹或者手势密码等更高级别的验
证方式；三报，一旦遭遇诈骗要第一
时间报警。

在家庭资产配置中，国际上通用
或者最流行的理论就是标准普尔
（Standard&Poors）家庭资产象限图。
作为全球最具影响力的信用评级机构
之一，标准普尔专门提供有关信用评
级、风险评估管理、指数编制、投资分析
研究、资料处理和价值评估等重要资
讯，其曾调研全球十万个资产稳健增长
的家庭，分析总结出他们的家庭理财方
式，从而得到标准普尔家庭资产象限
图。这一象限图也被公认为是最合理
稳健的家庭资产分配方式之一。

“标准普尔家庭资产象限图”把
家庭资产分成四个账户，这四个账户
的作用不同，所以资金的投资渠道也
各不相同。四个账户分别为：要花的
钱（占比 10%，主要用于家庭短期生
活消费）；保命的钱（占比 20%，主要
是专款专用，如购买重疾保障，利用
杠杆，以应对家庭突发的较大开支）；
生钱的钱（占比30%，重在收益，即通

过投资股票、基金等来获取收益，房
产的投资也可以包括在这个范围
内）；保本升值的钱（占比 40%，如购
买养老金、子女教育金、投资固定收
益类产品如债券信托等）。标准普尔
家庭象限图显示，通过这四个账户的
固定合理的比例分配，可以保证家庭
资产长期、持续、稳健的增长。

那么，针对中国的家庭，标准普
尔家庭象限图或许有部分不适用于中
国国情和中国家庭的普遍特点。中国
家庭相比发达国家的家庭配置呈现出
几个特点：一是整体配置中房产仍为
大头，金融资产占比低（如美国家庭房
地产占比27%，中国家庭为57%）；二
是金融资产中储蓄占比较高，而国外
成熟市场上家庭普遍只保留5%以内
的储蓄存款；三是保险意识整体较弱，
虽然近几年有抬升趋势，但是中国家
庭依然更多依赖于社保而非自我配置
补充的商业保险；四是对于复杂金融

产品的认知整体水平较低，接触较多
的也就是股票及相关产品而已。

结合以上特点，单纯引用标准普
尔象限或许对于中国家庭来说不具
备完全的参考性。那么对于中国家
庭来说，可以在参考标准普尔家庭象
限的基础上，依据家庭自身情况和对
于金融产品的认知程度，做一些比例
调整。一些大的趋势方向是可以作
为共性参考的，比如适当降低房地产
在家庭资产中的配置比例，降低储蓄
存款的配置比例至10%以下，提高保
险和金融投资类产品的占比。那么
在这个过程中，由于整体的国民金融
素养还未达到一个较成熟的阶段，可
以借助专业的机构和专业的人来帮
助自己的家庭做到科学的资产配置，
如选择专业、值得信任的银行理财经
理进行咨询。

（作者系中国银行业协会首席经
济学家）
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回顾去年开始的这一轮龙
头白马股行情，其大背景是目
前 各 个 领 域 的 市 场 集 中 度 提
升，而这又是以我国经济转轨
为更大的背景。自 1990 年代初
社会主义市场经济正式确立以
来，我国经济大体经历了两个
阶段：第一阶段是 1990 年代初
到2010年左右，这20年是需求
侧驱动的我国经济高速发展；
第二阶段是 2010 年到目前，大
概率延续到2020年，这10年是
需求侧进入稳定期，而供给侧
实现调整的时期。

从第一阶段来看，在 2010
年之前，需求侧不断扩张，以
居民住房为代表的衣食住行各
个领域高速发展，而供给侧只
要满足这种大宗需求即可，对
质量要求不高，从而出现了大
企业、小企业一荣俱荣的20年。

再看第二阶段，在 2010 年
左右，我国需求侧逐渐饱和，
居民对衣食住行的基本生活需
求被满足，对供给端的拉动力
明显减弱。由于需求侧的动力
越来越弱，因此我国经济进入
了供给侧调整的10年。

所谓供给侧调整，是指很
多行业产能已经饱和，不仅不
需要新进入者，存量企业的压
力也越来越大，因为需求不再
高增长。于是，很多行业进入
调整期，比如服装、钢铁等。
供给侧结构性改革显性地加速
了这种调整。事实上，即使没
有供给侧结构性改革，这种供
给侧的自发调整也会进行，只
是可能需要较长的时间才能出
清。供给侧结构性改革使得这
一进度大大加快，可能到 2020
年就可以基本完成市场出清。

观察我国经济这两个阶段
的发展脉络，可以解释股市中
很多公司的表现。前一个 20
年，牛股的特点表现为所在的
行 业 大 爆 发 ， 需 求 侧 持 续 旺
盛，对公司本身质地的要求并
不高。股价的高点和低点往往
对应着相关行业的周期波动，
因 此 是 完 全 需 求 侧 推 动 的 行

情。进入 2010 年之后，很多需
求侧不再高增长行业的上市公
司也相应进入了持续萎靡的状
态，因为内部自发的供给侧调
整漫长而痛苦。但是供给侧结
构性改革一经推出，这种情况
很快发生了变化，这一政策显
性地加速了行业调整，各行业
的龙头又开始重新获得关注。

从当前的时间点来看，目
前市场正处于供给侧调整带来
的行情中。如同之前需求侧推
动的行情一样，供给侧调整带
来的行情也一定会有个极限。
这个极限就是供给侧调整的完
成——大部分行业实现落后产
能出清，剩下优质公司，进入
稳态。目前很多行业距离这个
稳态已经不远，因此相应的行
情可能也已接近尾声。

但是，依然有一些行业，
还处于剧烈的出清阶段，这些
行业正是值得投资者密切关注
的机会所在。如何甄别这些行
业，需要密切观察政策监管的
动向。国家政策越严格，相关
行业面临的出清压力就越大。
比如，在过去的两年中，整个
经济中最核心的关键词是去产
能，因此钢铁、煤炭等相关行
业 的 出 清 非 常 迅 速 。 换 句 话
说 ， 过 去 几 年 监 管 政 策 越 严
格，相关行业的龙头越受益。
这些龙头企业之所以能在监管
最严厉的时候，有着优异的市
场表现，一方面是因为他们受
益于不规范产能的出清，另一
方面也是由于自身业务规范，
受影响很小。

往前看，假设 2020 年左右
供给侧调整完成，那么我国经
济又会进入一个新的阶段，即
存活下来的优势企业面对需求
侧平稳的情况下，不断创新，
互相之间抢占份额。到了这一
阶段，才真正是企业比拼创新
的阶段，各行业最终的伟大企
业也将在这个阶段诞生。那时
候，也更加考验投资人价值发
现的眼力。

（作者单位：重阳投资）


