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专家认为，我国缺乏安全可控的信息技术体系支撑——

网信安全产品国产替代潜力大
经济日报·中国经济网记者 王轶辰

近年来，随着网信安全事件不断爆
发，网信安全问题越来越受到各国政府
和民众的关注。近日，在山东泰安召开
的首届国家网信安全生态建设高层研讨
会上，与会专家一致认为，中国虽然已经
是网络大国，但还不是网络强国，一个重
要原因是我们还缺乏安全可控的信息技
术体系支撑，今后必须打破国外垄断，实
现国产自主可控替代。这也为中国网信
安全产业的发展带来了良机。

安全形势日益紧迫

当前，我国的信息基础设施以及信
息化所需软硬件和服务大量来自跨国公
司，缺乏安全可控的信息技术体系支
撑，极易受到攻击。

与此同时，我国信息领域核心技术
设备受制于人的局面没有从根本上改
变，安全防护投入少、安全防护方式单
一、整体防护能力薄弱、网络信任体系不
健全等问题普遍存在。国家密码管理局
商用密码管理办公室副主任霍炜认为，
所有的智能设备都可侵入控制和攻击，
引进的信息产品都有漏洞和后门，一旦
被利用，轻则导致数据泄露，重则引发金
融系统紊乱、供电中断、交通瘫痪等。云
计算、大数据的“裸奔”，使得国家核心数
据受到严重威胁。

上半年，在“永恒之蓝”勒索病毒肆
虐期间，维基解密曝光了美国中央情报
局（CIA）的间谍软件“雅典娜”和“赫
拉”。它们可以入侵从Windows XP一
直 到 Windows 10 等 所 有 主 流 版 本
Windows 操作系统，并且能够劫持整个
系统的权限，进而植入更多恶意程序、删
除文件资料，或者将特定数据发送至

CIA的服务器。
“可见，操作系统如不能实现自主可

控，将会成为网络攻击或监控计划的突
破口。”中国工程院院士倪光南说，鉴于
操作系统无处不在，量大面广，在信息系
统中又往往拥有最高权限，所以必须高
度重视操作系统的自主可控问题。

倪光南表示，我国网信领域几十年
的实践证明，真正的核心技术是买不来
的，是市场换不到的。最关键、最核心的
技术必须自主研发。在网信领域构建安
全可控的信息技术体系是打破垄断，使
核心技术有用武之地，最终达到核心技
术不受制于人的必要条件。

国产替代切实可行

“产品竞争力弱，与国外相比有差
距。研发投入不够，技术实力有待加
强。缺少顶层设计方案及整体解决方
案。友商之间存在恶意竞争现象。这些
都是制约中国信息安全行业发展的因
素。”立思辰信息安全科技集团 CEO 周
西柱说。

在山石网科CEO罗东平看来，中国
网信安全产业生态与欧美有着明显差
距。截至 2014 年，美国已经颁布了 40
多份与网络安全有关的文件；我国在
2017 年6 月份才正式施行《中华人民共
和国网络安全法》。在欧美，政府机构设
有专门投资网信安全创新企业的机制。

此外，我国网信技术的一大明显短
板在于集成电路制造、工艺和设计工具
等方面。对此，国家已设立了上千亿元
集成电路发展基金，还有很多民间基金
加入，希望在短期内能弥补这一短板。
除集成电路外，大型软件方面也是一个

短板。
数据显示，目前国内网信安全市场

的体量还很小，2016年中国信息安全市
场规模为495.8亿元，其中硬件为248.86
亿元，软件为135.85亿元，服务为111.09
亿元。

随着国家对网信安全的不断重视，
近年来我国网信技术和产业取得了较快
发展。如航天科工集团“商密网”是规模
最大由国产软硬件构成的信息系统，已
部署了 2 万台国产桌面电脑，目前已稳
定运行了 2 年左右，用户体验与原先采
用外国软硬件的系统相仿。“航天科工

‘商密网’表明，国产软硬件已基本达到
可用水平，也证明了通过技术创新、模式
创新，国产自主可控替代计划是切实可
行的。”倪光南表示。

市场引导亟待加强

网信技术具有高度垄断性，如果没

有政府强力引导，很难打破现有国外企
业占垄断地位的市场格局。因此，在自
主可控的核心技术尚未进入市场时，如
何帮助它打破垄断进入市场，具有特别
重要的意义。

“市场化引导对于构建信息技术体
系非常必要。”倪光南说，只有通过实
际使用、发现问题、解决问题，才能做
好软硬件适配，最终形成一个可实际使
用的信息技术体系。这个过程一般要经
历从“不可用”到“可用”再到“好
用”的3个阶段。其中，第一个阶段尤
其需要对其提供市场化支持，如政府采
购向自主可控的核心技术倾斜、在信息
化项目招投标中加入自主可控评估、实
施网络安全审查制度、实施国产自主可
控替代计划等。

“要想打破国外垄断，靠单项技术
的突破是不够的，还必须在信息技术体
系及其生态系统的竞争中取胜。”倪光
南说。
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本报讯 记者熊丽报道：国家发展改革委办公厅近
日印发《增强制造业核心竞争力三年行动计划(2018-
2020 年)》9 个重点领域关键技术产业化实施方案。这 9
个重点领域分别是：轨道交通装备、高端船舶和海洋工
程装备、智能机器人、智能汽车、现代农业机械、高端医
疗器械和药品、新材料、制造业智能化、重大技术装备。

据了解，增强制造业核心竞争力行动计划以 3 年为
一个周期滚动实施，并根据经济社会发展需要和环境条
件变化，动态调整重点领域和主要任务。本轮三年行动
计划的总体目标是，到“十三五”末，轨道交通装备等制
造业重点领域突破一批重大关键技术实现产业化，形成
一批具有国际影响力的领军企业，打造一批中国制造的
知名品牌，创建一批国际公认的中国标准，制造业创新
能力明显提升、产品质量大幅提高、综合素质显著增强。

我国推进九大重点领域产业化

“这款机器人可广泛适用于机场、车站、地铁、码头
等人员密集的公共场所，以及楼道、楼梯、房间等狭窄空
间内的安全防范，清理地雷及未爆炸的弹药、实弹训练
等险情处置。”近日，河南金刚智能机器人科技有限公司
总工程师刘春梅在其新品发布会上介绍了该公司研制
的 JG-Ⅰ型金刚智能排爆机器人。

“这款机器人将真正实现非人体接触远距离排爆，
它的研制成功将在反恐排爆实际应用中发挥重要作
用。”中关村融智特种机器人产业联盟秘书长陈晓东说，
未来排爆机器人将向智能化方向发展，可完全自主、准
确地发现爆炸物并实施拆除，甚至实现语音交互功能。

这款新型排爆机器人显示出了当下特种机器人智能
化不断升级的趋势。据了解，特种机器人是除工业机器
人之外，用于非制造业并服务于人类的各种先进机器
人，包括服务机器人、水下机器人、娱乐机器人、军用机
器人、农业机器人等。近年来，全球特种机器人整机性
能持续提升，智能化不断升级。据预测，2017 年全球特
种机器人市场规模将达 56 亿美元，2020 年将达 77 亿美
元，2016 年至 2020 年的年均增速为 12%。

专家表示，当前特种机器人智能化已具备一定水
平，已能完成定位、导航、避障、跟踪、二维码识别、场景
感知识别、行为预测等任务。随着特种机器人的智能性
和环境适应性不断增强，其在军事、防暴、消防、采掘、建
筑、交通运输、安防监测、空间探索、防爆、管道建设等众
多领域都具有十分广阔的应用前景。

2020年全球市场规模将达77亿美元

特种机器人加速拥抱智能化
本报记者 董碧娟
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钢铁、乙烯、纺织染整、造纸、味精，这些看似不相
关联的制造企业，现在有了共同的荣誉——水效领跑
者。近日，由工信部、水利部、国家发展改革委和质检
总局联合开展的2017年度重点用水企业水效领跑者
榜单发布，山西太钢不锈钢股份有限公司等11家企
业荣获2017年重点用水企业水效领跑者。同时，鞍
钢股份有限公司鲅鱼圈钢铁分公司等11家企业获得
重点用水企业水效领跑者入围企业。

2017年重点用水企业水效领跑者

2017年重点用水企业水效领跑者入围企业

四部门联合制定实施细则

为树立先进典型，形成用水效率不断提升的长效
机制，建立节水型的生产方式、生活方式和消费模式，
2016年4月，按照《中共中央关于制定国民经济和社
会发展第十三个五年规划的建议》和《中华人民共和
国国民经济和社会发展第十三个五年规划纲要》关于

开展水效领跑者引领行动的有关要求，《水效领跑者
引领行动实施方案》正式印发。

2017年1月，工业和信息化部、水利部会同发展
改革委、质检总局等四部门制定了《重点用水企业水效
领跑者引领行动实施细则》，在钢铁、乙烯、纺织染整、
造纸、味精等五大行业，在年取水量超过30万立方米，
水效指标达到行业领先的独立法人中，全面推行绿色
制造，落实《工业绿色发展规划(2016—2020年)》，加
快推进重点用水企业节水技术进步，推动企业开展节
水改造和对标达标，全面提升企业用水效率。

五行业水效领跑者引领行动

从 22 家水效领跑者和入围企业名单中可以发
现，两个水效硬指标和多项节水技术构成水效领跑者
入围要件。水效指标一高一低：水重复利用率高、单
位产品取水量低。其中宝钢湛江钢铁有限公司的钢
产品新鲜淡水取水量为 1.38㎥/t、水重复利用率为
98.1%。其余5家钢铁产业水重复利用率均在98%以
上，吨钢取水量也在2—6㎥/t以内。

在纺织染整、造纸、乙烯和味精行业实施水效领跑者
中，鲁泰纺织公司采取半缸染色、射频烘干和低浴比筒子
纱染色等先进技术使水重复利用率达到68.2%，芬欧汇
川（中国）股份有限公司采用网压部高压喷淋、温热水交
换器、冷凝水交换系统等达到节水效果；味精行业推行绿
色生产技术、淀粉无废化生产、二次冷凝水替代一次水等
节水技术；乙烯行业采用多重水循环利用技术、凝结水高
效回收、高盐污水回收利用技术提升水重复利用率。

首钢京唐钢铁联合有限责任公司焦化废水深度
处理电絮凝与电气浮装置

落实主体责任形成节水合力

水效领跑者企业普遍重视企业节水组织领导，强
化主体责任落实，形成节水工作的组织合力。中国石
化镇海炼化分公司主要领导直接负责节水工作，建立
了二级节水管理网络。贯彻落实节水管理的政策、法
规和制度，研究公司节水方面的重大管理和技术问
题，不断提升节水工作水平。景兴纸业公司建立节能
减排办公室，实行总经理负责制，为节水管理工作提
供组织机构保障。

注重制度建设，规范用水节水管理。水效领跑者
企业通过建立节水制度，促进水资源节约与企业效益
的双丰收。梁山菱花生物科技有限公司制定了包括

《节水统计制度》《计量器具分级管理标准》等多项节
水管理制度，规范节水管理和用水计量。海南金海浆
纸业有限公司、首钢京唐公司等分别制定《节能减排
管理办法》《供用水管理办法》等，规范用水管理、用水
计量及考核。

2017年重点用水企业水效领跑者工业废水耦合
式零排放示意图

技术创新力促绿色发展

水效领跑者企业围绕工业发展的新要求，注重促
进技术创新能力，注重节能降耗减排治污，积极促进
绿色发展，全面推动企业节约用水。

中国石化镇海炼化分公司改进乙烯电站化学水
系统膜处理工艺，采用部分浓水回流技术，使一级
反渗透膜回收率达到87%以上；山东南山纺织服饰
有限公司投资300多万元，开发了羊毛微悬浮体原
位矿化染色新技术，实现了染色废水循环使用，可
节约染色用水94.4%；互太 （番禺） 纺织印染有限
公司通过将传统的退浆、煮练、漂白三步前处理工
艺变为二步法连续煮漂工艺，实现年节水 25.1 万

吨；宝钢湛江钢铁有限公司冷轧特殊废水“双膜
法”深度处理技术，膜的高效分离(截留率 95%以
上)，实现水资源的循环回用和减量排放，保证了水
资源的高效回收；山西太钢不锈钢股份有限公司投
资4000万元，实施了工业废水扩容提效改造工程，
采用当今最先进高密度沉淀池+V型滤池工艺，日处
理工业废水18万㎥，全面提高了整个工业废水处理
及回用效率，节水效益2900万元。

2017年水效领跑者造纸企业，芬欧汇川（中国）有
限公司污水处理站

强化宣传提高节水意识

水效领跑者企业高度重视对员工的节水宣传教
育和培训，加强企业职工自身节水的意识，同时加强
企业节水工作社会宣传，提高公众对企业节水的认
识。

山西太钢不锈钢股份有限公司多年来一直坚持
开展“公众开放日”活动，营造积极的节水氛围，让市
民近距离地感受太钢的节水成就，促进社会公众形成
良好的节水意识、培养良好的节水习惯；中国石化镇
海炼化分公司每年利用“世界水日”“中国水周”等重
要时间节点，普及节水相关知识。将每年“世界水日”

“中国水周”的主题、《最严格水资源管理制度》等材料
制作成宣传 PPT，发至全公司各级部门、全体员工，
普及节水知识，提高职工节水意识；鲁泰纺织股份有
限公司通过节水知识竞赛、节水知识调查问卷、专题
采访等形式的开展，验证员工节水意识的提高情况。
海南金海浆纸业有限公司定期进行节能降耗厂内外
宣传及节能降耗主题月活动宣传，提升公司员工节水
意识。


