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“您的验证码为⋯⋯打死也不能告诉
别人！”你对这样“声色俱厉”的短信是否记
忆犹新？这其实正表明，“密码+验证码”模
式并不安全。在“互联网+”时代，有没有更
好的证明“你是你”的方法？

答案正是被称为“生物密码”的生物识
别技术。简单来说，生物识别就是将生物
技术与信息技术结合起来的新型识别技
术，它利用人体固有的生理特性（如指纹、
面部、虹膜等）和行为特征（如笔迹、声音、
步态等）来进行个人身份的鉴定。由于人
的生物特征通常具有唯一性，和传统的密
码相比，生物识别具有随身携带、安全可
靠、难以伪造的优势。

在多种生物识别技术中，最为普及的
当属指纹识别。2016 年国内指纹识别在
智能手机中的渗透率为 40%。不过，指纹
识别必须接触实现，同时也有被破解的风
险。因此，包括人脸识别、虹膜识别等一系
列新的生物识别技术也应运而生。它们的
优势与短板在哪里？又将给人们的生活带
来怎样的变化？

人脸识别：

互联网巨头掀起热潮

“猜猜她是谁？”一边是综艺节目《最强
大脑》里“认脸天才”王昱珩，一边是蚂蚁金
服的机器人“蚂可”，他们面对一个同样的
任务，从一百多张照片里挑出面前站着的
一位年轻美女。

这场“博眼球”的“人机大战”正是为了
显示人工智能在人脸识别上的实力。蚂蚁
金服安全智能部总监陈继东告诉记者，“出
生”才几个月的蚂可，识别过的人脸超过
500 万张，“看”过的照片超过 1.2 亿，人脸
识别精度高达 99.6%。而根据香港中文大
学教授汤晓鸥的数据，肉眼识别人脸的准
确率约为 97.52%，这就意味着，机器识别
已经超过了肉眼。

和指纹识别相比，人脸识别最重要的
优势在于识别距离，由于人脸识别技术主
要通过分析采集到的图像实现，这意味着
几乎没有距离限制，也不会被识别对象感
知，使得人脸识别的应用场景极其广泛。
与此同时，人脸识别可以依靠监控摄像头、
手机摄像头和照相机完成数据采集，不像
指纹识别一样需要专门设备，这也大大降
低了使用成本。

这些优势让人脸识别成为生物识别技
术中的“当红炸子鸡”。市场研究机构拓墣
产业研究所的数据显示，近几年，我国人
脸 识 别 市 场 规 模 年 均 复 合 增 长 率 为
15.9%，同期，我国市场规模约占全球市场
规模的 10%。目前，除了支付宝上线“刷
脸”登录功能之外，微信推出“刷脸”开户，
京东钱包提供“刷脸”解锁，招行试水“刷
脸”ATM 取款，平安也推出了“刷脸”贷款
产品“平安 i贷”。

消费者对“刷脸”仍有不少疑问。化妆
影响识别吗？计算机视觉技术专家戴宇荣
表示：“淡妆没问题，浓妆有可能有误差。”
照片能“以假乱真”吗？陈继东表示，为了
确保用户是“活人”，一般在人脸识别时，会
要求用户做出诸如眨眼等随机动作配合验
证。不过，在以年轻照片识别年老面孔方
面，机器仍有欠缺。在蚂可与王昱珩的“对

战”中，前两轮两者都选对了人，但在第三
轮从 80 张童年照片中找出 2 名成人的试验
中，王昱珩选对一人，“蚂可”均未选对。

从应用场景来看，尽管在签到、安检等
诸多场合人脸识别均已经投入使用，但目
前人脸识别技术集中了如此之多互联网巨
头的最主要原因在于，它们寄希望于以人
脸识别“破冰”互联网银行的远程开户功
能。事实上，2015 年 12 月英国第一家基于
手机 APP 的银行 Atom Bank 上线，已经
成功实现了基于人脸识别身份认证的远程
开户。去年 12 月，央行也下发通知，允许
有条件的银行可远程“刷脸”开户，尽管“刷
脸”开立的账户仅能办理小额消费及缴费
支付，尚无法完全实现传统账户的全部功
能，但这依然让互联网巨头们燃起了希
望。互联网金融平台“融 360”CEO 叶大清
就表示：“虽然只是有限制开放远程开户，
但人脸识别短期内可以作为开户核实信息
的一个辅助手段，未来可期。”

虹膜识别：

终端厂商引领市场

8 月 2 日 ，三 星 新 一 代 旗 舰 手 机
NOTE7 正式“亮相”，其中最大的亮点就是
搭载了虹膜识别技术，这也是此项技术第
一次在主流品牌手机上得以应用。而在上
月底，富士通也发布了全球首款支持虹膜
识别的平板电脑。由终端厂商引领，虹膜
识别正在进入消费市场。

和易于理解的人脸识别相比，虹膜识
别听起来颇为“陌生”。所谓虹膜，其实就
是眼球在瞳孔和眼白之间的一圈纤维组
织，包含有很多相互交错的类似于斑点、细
丝、条纹、隐窝等细节特征，从胚胎 8 个月
成型后独一无二，终生不变。

和指纹识别一样，虹膜识别同样需要
专业设备支持，识别距离需在 30 厘米之
内，不能戴眼镜和隐形眼镜，还要避免阳光
直射。有这么多限制，为什么厂商还对这
项生物识别技术情有独钟呢？

“虹膜识别是目前各种生物识别中安
全性最高的识别方法。”生物识别技术开发
商中科虹霸总经理马力一语道破。的确，
从识别率来看，其单眼识别的精确度已达
两百万分之一，相较于指纹 0.8%、人脸识
别 2%左右的误识率，虹膜识别是识别率最
高的生物识别技术。而在安全性方面，虹
膜识别可以识别出 266 个特征点，也远高
于指纹识别的 40 个。因此，虹膜识别可以
实现其独有的功能。拿 NOTE7来说，虹膜
识别可以取代目前的用户名和密码，用户
只要眨眨眼就可以通过自带浏览器登录
网站。

有机构预计，虹膜识别技术市场占有
率将从去年的 7%提升至 2020 年的 16%，
复合年均增速超过 36%。和三星以终端巨
头拉动整个产业链相比，国内企业采取了
结盟的方式发展虹膜识别。中兴、华为、联
发科、阿里巴巴、中国信息通信研究院等设
备厂商、算法厂商、安全厂商、相关政府标
准以及检测机构等 60 多家成员于 2015 年
6 月共同发起组建了互联网金融身份认证
联盟，希望采用更简单、更准确的校验方式
实现对身份的认证，其中就包括虹膜识
别。马力说：“在联盟制定的本地免密 2.0
标准中，同时支持指纹和虹膜等身份认证
方式，还定义了多个安全级别，并加入测试
认证相关标准和流程，让虹膜识别未来的
应用更加规范。”

多种识别：

组合使用成为趋势

生物识别技术可不仅仅是指纹识别、
人脸识别和虹膜识别。“三巨头”之外，还有
不少“想不到”正狂奔在商业化的大路上。

比如声纹识别。你或者还记得微信可
以通过读出一段数字来登录，这正是使用
了声纹识别技术。巴克莱银行最近同样宣
布，将在其个人银行手机应用中使用声纹
识别技术。尽管声纹识别的准确率相对不
高，不过人们认为它未来可以与语音助手

绑定，这样手机中的语音助手就可以只为
指定的用户服务，而智能家居应用场景同
样可以利用声纹识别在操作的方便性和安
全性上实现平衡。

比如静脉识别。在生物识别领域，这
一技术目前占据了 2.4%的市场份额，其原
理是采用近红外线照射手掌或手指血管获
得静脉结构图像。这是不会外泄的身体内
部特征，因而不会像指纹一样被轻易提取，
难以复制伪造，同时具有非常高的准确
度。实验数据显示，其认假率为 0.0001%，
拒真率为 0.01%，注册失败率为 0%。目
前，包括 ATM 机、门禁、考勤设备等都已有
加入静脉识别模块的商用设备出现。

此外，还有更多令人大呼“这也行”的
生物识别技术正在研发当中，比如基于耳
朵形状识别的手机 APP，用户可以通过把
手机贴在耳朵和脸颊部位来进行识别；比
如基于心跳识别的腕带；日本科学家研发
了基于臀部识别的汽车座椅原型，不但可
以让指定用户发动汽车，还能自动调节座
椅位置和后视镜⋯⋯

“从中远期来看，很难有一种生物识别
技术能‘通吃’。智能手机厂商和支付软件
开发商需要考虑多模式方法和多种全新生
物 识 别 技 术 。”市 场 研 究 机 构 Lux Re-
search 的分析师蒂夫妮·黄如是说。从目
前的市场表现看，多种生物识别技术相融
合的产品已经出现。去年 8 月，科大讯飞
与中国银联、徽商银行联合发布“声纹+人
脸”P2P 转账产品，可以让用户在通过认证
后直接用语音完成转账。生物识别技术公
司 CLEAR 在全美 15 个机场推出的生物识
别安检技术，同样以“指纹+虹膜”验证身份
的方式实现。

专家表示，不同生物识别各有长短，多
重生物识别组合使用是趋势。指纹、刷脸
方便，但是可复制性强，虹膜识别精准但是
便捷性欠缺。单一生物识别技术局限性
大，唯有多形态的复合生物识别才能确保
更高的安全性、准确性和有效性。随着应
用领域的不断扩展，复合生物识别将逐渐
成为生物识别领域的主流。

生物识别技术：辨识独一无二的你
本报记者 陈 静

梦想激发创新热情
本报记者 崔国强

第 25 届中国儿童青少年计算机表演
赛全国总决赛日前在北京举行。来自北
京、上海、深圳、重庆、山西、浙江等多省市
的 54 支队伍通过分赛区的层层选拔会师
于此，展开角逐。

在比赛现场记者看到，参赛的小选手
们根据现场公布的主题，专注思考并互相
讨论，制定作品的设计方案，通过多人配合
共同实施，制作出让人眼前一亮的创客作
品，赛场氛围紧张而有序。最终，上海市金
山中学获得挑战赛一等奖，无锡市第一中
学获得二等奖。

广东省东莞市松山湖实验中学的创客
参赛团队作品“智能学生宿舍及走廊装
置”吸引了记者的目光。团队成员李之晔
介绍，它的设计初衷是解决学生宿舍灯光
和风扇的自动调节以及安防问题，使用者
可以手动调节也可以红外遥控灯和风扇，
走廊灯则具有感应人体的智能补光功能。
此外，这一装置还具有安防功能，当宿舍
温度过高或存在有毒气体时会启动报警
装置。

来自北京史家胡同小学一队的“植物
保姆”作品，通过对土壤的湿度等环境进行
智能检测，让自动化系统为植物浇水；“智
能送饭机器人”能够实现路线循迹、实时监

测并显示饭菜温度，大大缩短了饭菜运输
所需的时间。

来自湖南省长沙县金鹰小学的曹国
斌、粟栋玮的作品“智能教室”平面图格外
详细，包括蓝牙、WiFi、液晶显示屏、水泵、
继电器、二极管等构件。曹国斌介绍，创作
过程是首先用 3D 打印机打印出教室的外
部结构，然后装上电子模块、电池和控制
器，最后再编好程序。

这些好玩的创客作品，创意都来自于
日常生活，通过对已有的生活用品进行再
创造，让人们的生活变得更加便利。来自
史家胡同小学的赵杰熹向记者介绍了“智
能送饭机器人”的创作思路：“学校班级较
多，午餐时间需要从地下一层的餐饮部运
送到各班级，我们想缩短饭菜运输时间，就
设计出了这样一台智能送饭机器人。”曹国
斌也向记者道出了创作的“初心”：“我们做

智能教室就是想让同学们享受好的学习环
境，让老师能轻松教学，这样老师和同学们
都能提高效率，开心学习。”

国内创客教育发起人、中小学创客教
育执委会副主任李梦军表示，计算机普及
要从娃娃抓起，表演赛已经启动数字成长
营未来教室项目，为学校提供先进的硬件
设备和软性的师资设备，为学生打造最佳
的创客空间。在大众创业、万众创新的时
代背景下，本次比赛还特别增设了“创客挑
战赛”项目。“创客挑战赛不仅旨在助力信
息化教育普及之路，更要激发青少年儿童
的学习兴趣，推动信息化建设的进程，推动
儿童计算机创客脱颖而出，带动全国创客
大发展。”李梦军说。

李梦军介绍，除了创客挑战赛，本次总
决赛还包括网络基础赛、多媒体制作赛和
高端赛等赛事项目，在内容上保持了前瞻
性和实时性，并集结了各种先进的科技理
念和社会热点元素，如网络搜索、动画制
作、3D 仿真机器人、信息安全对抗、手机应
用开发等，相信能够全面培养孩子们的信
息技术的应用能力。

第 25 届 中 国

儿童青少年计算机

表演赛创客挑战赛

上，来自各地的小

创客们在认真研究

并最终确定自己的

方案。

本报记者

崔国强摄

右图 北京市商汤科技开发有限公司

工作人员在展示手势识别设备。

新华社记者 田建川摄

上图上图 山东省枣庄市公安局市中区分山东省枣庄市公安局市中区分

局局推广试用研发的推广试用研发的““民民 ee 住住””信息系统信息系统，，旅旅

客可以通过客可以通过““民民 ee 住住””人脸自动抓拍系统拍人脸自动抓拍系统拍

摄本人实时照片摄本人实时照片，，工作人员工作人员进行进行对比核查对比核查，，

最多最多 11 分钟即可办理入住手续分钟即可办理入住手续。。图为派出图为派出

所民警在对旅客进行人脸识别所民警在对旅客进行人脸识别。。

孙中喆孙中喆摄摄 （（新华社发新华社发））

虚拟现实新设备虚拟现实新设备

国内厂商发布移动国内厂商发布移动VRVR一体机一体机
虚拟现实厂商 IDEALENS 日前举行发

布 会 ，正 式 发 布 新 款 VR 一 体 机
IDEALENS K2 和 K2 Pro，其中文品牌名
称为“启视”。这两款移动 VR 一体机在设
计上与传统 VR 头盔设计不同，采用了独创
的斐波那契黄金螺旋设计，将电池仓后置，
使其与头盔分开，这样戴在头上的重量更均
衡，使得产品重心与人体头部重心贴合，用
户可以舒适地连续佩戴两个小时。

内容方面，IDEALENS 宣布已与爱奇
艺、优酷等 VR 内容平台对接，至少会有
100 万小时的视频内容。另外，IDEALENS
近期将宣布与全球知名 VR 内容分发平台
WearVR 实现战略合作，引入海外精品 VR
内容资源。

太空探索新进展太空探索新进展

NASANASA资助开发深空栖息地资助开发深空栖息地
美国宇航局（NASA）计划于 2030 年左

右将人类送上火星，但其现在就需要设计火
星人类栖息地，以便帮助经过漫长旅途到达
火星的人类存活下来。美国宇航局已经向
6 家公司提供价值 6500 万美元的合同，支
持它们在 2 年内开发和测试可供深空（包括
火星表面）使用的人类栖息地。

这个计划是美国宇航局 NEXTStep 项
目的一部分，其主要目的是资助私人研究太
空探索技术，今年的合同主要集中于开发深
空人类栖息地。人类将可以独立在这里生
活和工作数月乃至数年，无需地球提供任何
补给。签署合同的项目现在都还处于起步
阶段，这些公司研发的技术将首先在地面上
进行验证，然后在轨道上测试，最后在地月
之间的太空之间试验。

无人驾驶新突破无人驾驶新突破

日本无人驾驶巴士试运行日本无人驾驶巴士试运行
全球知名移动游戏公司 DeNA 推出的

“Robot Shuttle”无人驾驶巴士近日起在日
本千叶市的一个公园正式投入试运营，运营
道路是公园内的一段甬道，全长 250 米。这
种小型无人驾驶巴士全长约 4 米，宽 2 米，
车高约 3 米，最多可以搭载 12 名乘客。车
身安装有摄像头及传感器，能够感知周围的
行人和障碍物。

试运营首日，许多市民试乘了这辆巴
士。这辆巴士试运营时每小时行驶 10 千
米，其实际最高时速可达到每小时 40 千
米。目前，日本法律规定禁止在高速公路上
测试无人驾驶车辆，因此这种车辆的应用范
围将有可能受到限制。

机器人新应用机器人新应用

美国开发喂饭机器人助老助残美国开发喂饭机器人助老助残
美国一家机器人公司近日推出一款名

为“欧比”的智能喂饭机器人。它有一个
安装了汤匙的机械臂，能够让人们“饭来
张口”，方便地享受美食。欧比是该公司第
一款面向顾客设计的产品，它的目标用户
主要是患有肢体障碍疾病的人群，譬如多
发性硬化症、运动神经元病、脑性瘫痪、
帕金森病或脑脊损伤等。

使用机器人时，护理人员需要将菜和
肉切成小块放在机器人底盘上的四个圆形
格子中，接着病人通过机器人身上的两个
按钮来操纵机械臂吃饭。欧比的界面设计
不仅方便病人使用这些按钮，还提供自定
义功能，护理人员可以根据病人的具体需
求和身体能力来定义欧比的各项功能。欧
比充满电后可持续工作 2 至 4 小时。这款
产品目前已向大众出售。


